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Stash it Safe 
Die Bedeutung von Credential Storage in Vaults im DevOps Prozess
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Kurze (!) Vorstellung

• Stephan Sann 
• Senior IT Security Consultant (PAM) bei der SITS AG 
• CISSP®, CCSP® 
• Java Enthusiast seit 2002 
• LinkedIn: https://www.linkedin.com/in/stephan-sann/
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Credential-Verwaltung im Kontext DevOps

DevOps Disziplinen 
• Continuous Integration (CI) 
• Continuous Delivery (CD) 
• Infrastructure as Code (IaC) 
• Configuration Management 
• Deployment Automation 
• Monitoring and Logging 
• Cloud Computing 
• Security and Compliance 
• Collaboration and Communication 
• Agile Development Processes
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Repositories are getting breached…
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… and data is being stolen
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How it is happening
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Pro-/Reactive Services & Tools

• Gitrob: https://github.com/michenriksen/gitrob 

• TruffleHog: https://github.com/trufflesecurity/trufflehog

22.06.2023

https://github.com/michenriksen/gitrob
https://github.com/trufflesecurity/trufflehog
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Credential-Security by Design

• Keine Secrets (Passwörter, Tokens, Keys) 
im Code oder in Properties-Files 

• Sichere Verwahrung von Secrets in 
digitalen Vaults (verschlüsselt) 

• Abfrage via API 
• Zugriffskontrolle via Policies

22.06.2023

Log in icons created by Smashicons - Flaticon 
 (https://www.flaticon.com/free-icons/log-in)
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Demotime!
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Demotime!
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Warum nicht Jenkins Credentials verwenden?

- Der Vault kann einfach Credentials rotieren (ggf. Policy-basiert) 
- Einfache zentrale Verwaltung von Secrets 
- Bei Verwendung von mehreren Jenkins-Controllern kann ein 

Credential an einem Ort gehalten und allen Jenkins-Controllern 
verwendet werden 
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Key/Value Secrets Engine
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Database Secrets Engine
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Fragen?

22.06.2023



Stash it Safe | Stephan Sann 16

Ihre Ansprechperson 

Swiss IT Security AG 
Stephan Sann 
Senior PAM Consultant 

stephan.sann@sits.ch 
www.sits.ch

Herzlichen Dank für Ihre Aufmerksamkeit!

22.06.2023


